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Instrukcja nadawania haset

Niniejszy dokument ma na celu, krok po kroku, przeprowadzié¢ Cie przez procedure nadawania haset
plikom w formacie: doc, docx, PDF oraz zeskanowanym dokumentom. Skorzystanie z ponizszej
instrukcji nie wymaga od uzytkownika posiadania licencji programéw, ktdrych uzytkowanie wigze sie z
dodatkowa odptatnoscia.

Pamietaj o podstawowych zasadach nadawania haset:

1. Bezpieczne hasto to takie, ktére sktada sie co najmniej z 8 znakdw w tym matych i wielkich liter,

cyfr oraz znakéw specjalnych (np. % $ &).

2. Hasto zawsze przesytaj adresatowi innym kanatem komunikacji — jesli wysytasz plik w

wiadomosci e-mail — hasto przekaz na przyktad wiadomoscig SMS.

Spis tresci

I. Dokument tekstowy programu Word format pliku: doc, docx.............coooviiiiiiiiiiiiiiiiiiiieeeeeeeee, 2
Il. Nadawanie hasta plikom w formacie PDF ................coooiiiiiiiiec et 6
lll. Nadawanie haset zeskanowanym dokumentom przy pomocy programu WinRaR ................... 10
IV. Zasady nadawania hasel..............ocooiiiiiii e e 13
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Dokument tekstowy programu Word format pliku: doc, docx.

1. Kliknij w zaktadke PLIK a nastepnie w: ZAPISZ JAKO - tak jak standardowo zapisuje sie pliki.
W okienku, ktoére pojawi sie na ekranie kliknij w opcje: WIECEJ OPCIL...

i Dokumenty

AB(
Dokument programu Word (*.docx) v [Fl"/ Zapisz
Wiecej opciji...

2. Pojawi sie okno dialogowe — rozwih menu NARZEDZIA - wybierz: OPCJE OGOLNE

mZapiszjako
&« v 4 =5 Tenkomputer > v O | Przeszukaj: Ten komputer

X

o

Organizuj ~ 5 v (7]
A A

v S Ten komputer ~ Foldery (7)

>[5 Dokumenty ) Dokumenty
> d Muzyka =

> ) Obiekty 3D

> &= Obrazy ) Mz

> ¥ Pobrane

> [ Pulpit Obiekty 3D
> B Wideo - -

% Nusk lakalny (€ ¥

Nazwa pliku: | Dok4 v

Zapisz jako typ: Dokument programu Word

Autorzy: Natalia Benderska, Pra... Tagi: Dodaj tag

[] Zapisz miniature

A Ukryj foldery Narzedzia ¥ Zapisz Anulyj

Mapuj dysk sieciowy... R s S
Zamknij Opcje zapisywania...

Opdje ogolne...

Opdje sieci Web... EI FW_E

Kompresuj obrazy...
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3. W kolejnym oknie dialogowym pojawig sie opcje dotyczace hasta zabezpieczajagcego przed

otwarciem (pierwsze pole).

Opcje ogdlne ? X
Opcje ogdline

Opgje szyfrowania plikéw dla tego dokumentu

Hasto ochrony przed otwarciem:

Opcje udostepniania plikéw dla tego dokumentu

Hasto ochrony przed zmianami:

\:l Zalecane tylko do odczytu
Chror dokument...
Bezpieczeristwo makr

Dopasuj poziom zabezpieczen dotyczacych otwierania plikow, ktére moga zawierac wirusy makr, i okres|

, Bezpieczenstwo makr...
nazwy zaufanych deweloperéw makr.

4. Nadaj hasto do otwarcia pliku wpisujac je w pierwsze pole i zatwierdz klikajac OK.
Opdje ogodlne ?
Opdje ogdlne

Opdje szyfrowania plikéw dla tego dokumentu

Hasto ochrony przed otwarciem: eeeessee

Opdgje udostepniania plikéw dla tego dokumentu

Hasto ochrony przed zmianami: |

[] zalecane tylko do odczytu
Chron dokument...
Bezpieczenstwo makr

Dopasuj poziom zabezpieczen dotyczacych otwierania plikéw, ktére moga zawiera¢ wirusy makr, i okres|

, Bezpieczenistwo makr...
nazwy zaufanych deweloperéw makr.

X
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5. Po zatwierdzeniu pojawi sie kolejne okno dialogowe — wpisz ponownie nadane hasto.
Zatwierdz klikajgc OK.

Opdje ogdine

Opdje szyfrowania plikéw dla tego dokumentu

Hasto ochrony przed otwarciem: |eseseeee

Opcje udostepniania plikéw dla tego dokumentu

Hasto ochrony przed zmianami:

[] zalecane tylko do odczytu Potwierdzanie hasta ? X
Chrori dokument... Whpisz ponownie hasto otwarcia:

Bezpieczeristwo makr

Dopasuj poziom zabezpieczer dq Uwaga: Jedli zapomnisz lub zgubisz hasto, nie bedzie mozliwosci tresl Bezpieczefistwo makr.
nazwy zaufanych deweloperéw rf odzyskania go. Pamietaj, ze w hastach jest rozrézniana wielko$é =

liter.

6. Hasto zostato nadane. Teraz zapisz plik tak jak zwykle to robisz.

[w ] Zapisz jako X
<« v 1 b > Tenkomputer > Muzyka v O Przeszukaj: Muzyka ¥l
Organizuj ¥ Nowy folder e ~ ®
|5 Dokumenty ~  Nazwa Nr Tytut Wykonaw
|
b Muzyka
“J Obiekty 3D Zadne elementy nie pasuja do kryteriéw wyszukiwania.
&= Obrazy
¥ Pobrane
I Pulpit
m Wideo
& . Dysk lokalny (C)
¥ Sie¢ Sall >
Nazwa pliku: | Dok4 vl
v

Zapisz jako typ: Dokument programu Word

Autorzy: Natalia Benderska, Pra... Tagi: Dodaj tag

[[] Zapisz miniature

A Ukryj foldery Narzedzia ¥ Anuluj
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7. Gotowe - kiedy nastepnym razem ktos bedzie chciat otworzy¢ plik pojawi sie okienko z

zgdaniem hasta.

? X

Hasto

Wprowadz hasto, aby otworzy¢ plik
C\Users\natalia.benderska\Desktop\ABC.docx

OK Anuluj
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Il.  Nadawanie hasta plikom w formacie PDF

1. Kliknij w zaktadke PLIK a nastepnie w: ZAPISZ JAKO - tak jak standardowo zapisuje sie pliki.
W okienku, ktére pojawi sie na ekranie kliknij w opcje: WIECEJ OPCII...

T [ Dokumenty
abc

Plik PDF (*.pdf) v | | B zapisz

2. Rozwinie sie okno dialogowe — kliknij w przycisk OPCIE.

Il Zapisz jako X
<« v > @ > Tenkomputer > Obiekty 3D v | | Przeszukaj: Obiekty 3D L
Organizuj ~ Nowy folder = - 0

|4 Dokumenty 0o

D Muzyka
_J Obiekty 3D
&= Obrazy

¥ Pobrane
I Pulpit

m Wideo

Zadne elementy nie pasuja do kryteriéw wyszukiwania.

v

Dysk lokalny (C:)

#

v

wd Sie¢

Nazwa pliku: | ABC

Zapisz jako typ: |Plik PDF
Autorzy: Natalia Benderska, Pra... Tagi: Dodaj tag

Optymalizuj: (@ Standardowo Opde...
(publikowanie w trybie

online i drukowanie) Otwérz plik po

opublikowaniu

(O Minimalny rozmiar
(publikowanie w trybie
online)

A Ukryj foldery Narzedzia ¥ Anuluj
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3. Pojawi sie okno dialogowe — na samym dole listy znajdziesz opcje SZYFRUJ DOKUMENT
PRZY UZYCIU HASLA.

% Dysk lokalny (C:
¥ Siac

Nazwa pliku: E

Zapisz jako typ: P:l

Autorzy:

Optymaliz

Adiustacja pokazana w dokumencie
Dotacz informacje niedrukowalne
Utwérz zaktadki przy uzyciu:
Nagtéwki
Zaktadki programu Word

Wiasciwosci dokumentu
agi struktury dokumentu dla utatwieri dostepu
Opgje formatu PDF
(| Zgodny ze standardem PDF/A
(| Optymalizuj pod katem jakosci obrazu
Przedstaw tekst jako mapy bitowe, gdy nie mozna osadzic¢ czcionek

[[] szyfruj dokument przy uzyciu hasta

4. Zaznacz okienko: SZYFRUJ DOKUMENT PRZY UZYCIU HAStA i zatwierdz przyciskiem OK

« v 1~ @ > Ten komputer > Obiekty 3D v O | Przeszukaj: Obiekty 3D p
i ?
Organizuj ~ No Qpge : X = - 0
\ﬁ Dokumenty Zakres stron
ukiwania.
D Muzyka
O Biezaca strona
) Obiekty 3D 3
Zaznaczenie
&= Obrazy O strony  0d: |1 =] Do: [4 ES
¥ Pobrane
Co opublikowaé
Pulpit
B Pulpi @ Dokument
m Wideo

A Ukryj foldery Narzedzia ¥ Zapisz Anulyj
— R WAnbiir

Nazwa pliku: ﬁ
Zapisz jako typ: Pl

Autorzy:

Optymalizi

Nagtowki
Zaktadki programu Word

Wiasciwoséci dokumentu

agi struktury dokumentu dla utatwieri dostepu

Opgje formatu PDF
Zgodny ze standardem PDF/A

(] Optymalizuj pod katem jakoéci obrazu

rzedstaw tekst jako mapy bitowe, gdy nie mozna osadzi¢ czcionek

« v > @ > Ten komputer > Obiekty 3D v O  Przeszukaj: Obiekty 3D »p
ji ?
Organizuj ~ Nowy OPde . X = - (7]
‘% Dokumenty Zakres stron .
Wszystk ukiwania.
D Muzyka © Werpstko
O Biezaca strona
. Obiekty 3D .
Zaznaczenie
&=| Obrazy O strony  0d: |4 2| Do 1 =
¥ Pobrane
Co opublikowa¢
Pulpit
— P @ Dokument
B wideo Adiustacja pokazana w dokumencie
. Dysk lokalny (C: Dotacz informagje niedrukowalne
wd Sie¢ Utwérz zaktadki przy uzyciu:

zyfruj dok przy uzyciu hasta
A Ukryj foldery Narzedzia ~ Zapisz Anuluj
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5. Pojawi sie okno dialogowe — umozliwiajace nadanie hasta.

&« v > @ > Tenkomputer > Obiekty 3D v O Przeszukaj: Obiekty 3D p

Organizuj ~ Nowy folder = - (2]

| Dokumenty (2] i
Zadne elementy nie pasujg do kryteridw wyszukiwania.

ﬁ Muzyka

_J Obiekty 3D

& Obrazy

¥ Pobrane Szyfrowanie dokumentu PDF ? e
B Pulpit Zaszyfrj dokument podczas zapisywania.

m Wideo Hasto:

£ Dysk lokalny (C)
o < Wprowads ponownie hasfo:

Nazwa pliku: % v
= Dtugos¢ hasta musi zawierac sie w przedziale od 6 do 32 znakéw.
Zapisz jako typ: Pli

Autorzy: N
Anulyj
Optymalizuj: (@) Standardowo T Opde... y
(publikowanie w trybie
online i drukowanie) Otwérz plik po
opublikowaniu
(O Minimalny rozmiar
(publikowanie w trybie
online)
A Ukryj foldery Narzedzia ~ Zapisz Anuluj

6. Wpisz w pola wymyslone przez siebie hasto i potwierdz przyciskiem OK

« v > @ > Tenkomputer > Obiekty 3D v O Przeszukaj: Obiekty 3D L
Organizuj ~ Nowy folder = - (%)

|5 Dokumenty A i
Zadne elementy nie pasujg do kryteriéw wyszukiwania.

} Muzyka

“J Obiekty 3D

&=/ Obrazy

¥ Pobrane Szyfrowanie dokumentu PDF ? X
I Pulpit Zaszyfruj dokument podczas zapisywania.

B wideo Hasto:

£ Dysk lokalny (C)

o Wprowadz ponownie hasto:

Nazwa pliku: IE
Zapisz jako typ: |Pli

Autorzy: N

Dtugos¢ hasta musi zawierac sie w przedziale od 6 do 32 znakéw.

Optymalizuj: (@) Standardowo T Opge-.
(publikowanie w trybie :
online i drukowanie) Otworz plik po

opublikowaniu

(O Minimalny rozmiar
(publikowanie w trybie
online)

A Ukryj foldery Narzedzia ~ Zapisz Anuluj
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7. Hasto zostato nadane - teraz zapisz plik tak jak zwykle to robisz.

Il Zapisz jako
« v /N @ > Tenkomputer > Obiekty 3D v ®|  Przeszukaj: Obiekty 3D L
Organizuj Nowy folder = -

|5 Dokumenty G2t

D Muzyka

_J Obiekty 3D

&= Obrazy

¥ Pobrane

[ Pulpit

B wideo

.. Dysk lokalny (C)

Zadne elementy nie pasuja do kryteriéw wyszukiwania

b Siec b

Nazwa pliku: | ABC

Zapisz jako typ: Plik PDF
Autorzy: Natalia Benderska, Pra... Tagi: Dodaj tag

Optymalizuj: (@) Standardowo

{publikowanie witrybie
online i drukowanie) Otwérz plik po
opublikowaniu

(O Minimalny rozmiar
(publikowanie w trybie
online)

A Ukryj foldery Narzedzia ¥ Anuluj

8. Gotowe - kiedy nastepnym razem kto$ bedzie chciat otworzy¢ plik pojawi sie okienko z

zgdaniem hasta.

Hasto

'ABC.pdf" jest chroniony. Prosze wpisa¢ hasto otwierania dokumentu.

Whpisz hasto: l
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lIl.  Nadawanie haset zeskanowanym dokumentom przy pomocy
programu WinRaR

1. Plik lub folder kliknij prawym przyciskiem myszy. Z rozwinietej listy wybierz DODAJ DO
ARCHIWUM.

Otwérz za pomoca programu Adobe Acrobat Reader DC
Otworz
Drukuj
@ Przenie$ do ustugi OneDrive
4 Skanuj wybrane obszary na obecno$¢ wiruséw
& Udostepnij
Otworz za pomocg >

Udziel dostepu do >
§ Dodaj do archiwum...
§ Dodaj do "Oswiadczenie Przewodniczacej EROD ws.rar”
g Skompresuj i wyslij e-mailem...
§ Skompresuj do "O$wiadczenie Przewodniczacej EROD ws.rar” i wyslij e-mailem

Przywr6¢ poprzednie wersje

Wyslij do >

Wytnij
Kopiuj

Utwérz skrét
Usun

Zmieri nazwe

Wiaéciwosci

2. Otworzy sie okno dialogowe — kliknij w przycisk USTAW HAStLO

BB Nazwa i parametry archiwum ? X

Ogdlne Zaawansowane Opcje Pliki  Kopia zapasowa Czas Komentarz

Nazwa archiwum Przegladaj...
ABC.rar v
Profil domyslny Tryb aktualizacji
Profile... Dodaj i zamien pliki v
Format archiwum Opdje archiwizadji
@®RAR  (ORAR4  (OzIP ["Jusun pliki po zarchiwizowaniu
. [Jutwérz archiwum SFX
Hetode kompres]! [ ]utwérz ciagte archiwum
BORTait i [ ]Dodaj dane naprawcze
Rozmiar stownika DTestuj zarchiwizowane pliki
32 MB v []zablokuj archiwum

Rozmiar wolumindw

v |IB b Ustaw hasto...

Anuluj Pomoc

10
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3. Pojawi sie okno dialogowe umozliwiajace nadanie hasta.

Ogéine 7 Wprowad? hasto X
Nazwa Archiwizacja z hastem %daj...
Oswia v
Profil di
Wprowad? hasto [ 5
| v]
Formg

@®RA Potwierdz hasto

Metodal
normal L] Wyéwietl hasto
[]zaszyfruj nazwy plikéw

Rozmia
32 MB

Rozmia Zarzadzaj hastami...

] {
Anuluj Pomoc i

T OK T Anuluj T Pomoc

4. Wopisz wymyslone przez siebie hasto i zaznacz okienko ZASZYFRUJ NAZWY PLIKOW i

zatwierdz przyciskiem OK.

Wprowad? hasto X

Archiwizacja z hastem

Wprowad? hasto

== g

Potwierdz hasto

[eeseeees

[Jwyswietl hasto
Zaszyfruj nazwy plikéw

Zarzadzaj hastami...

11
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5. Hasto zostato nadane — po raz kolejny zatwierdz przyciskiem OK.

BB Nazwa i parametry archiwum

Ogdlne Zaawansowane Opcje Pliki

Kopia zapasowa Czas Komentarz

Nazwa archiwum Przegladaj...
ABC.rar v
Profil domysiny Tryb aktualizadji

Profile... Dodeaj i zamieri pliki v

Format archiwum Opdje archiwizadji
@RAR  (ORAR4  (OzIP [Jusuri pliki po zarchiwizowaniu
[Jutwérz archiwum SFX

Metoda kompresji
Pres [CJutwérz ciagte archiwum

normalna v 2
["]Dodaj dane naprawcze

[ Testuj zarchiwizowane pliki
32 MB v | [[]zablokuj archiwum

Rozmiar stownika

Rozmiar woluminéw

s Ustaw haslo...

Anuluj Pomoc

6. Hasto zostato nadane - plik lub folder zostanie spakowany do archiwum (wyswietli sie
nastepujaca ikona).

7. Gotowe - kiedy nastepnym razem ktos bedzie chciat otworzy¢ plik pojawi sie okienko z
zadaniem hasta.

Wprowad? hasto X

Wprowad? hasto dla zaszyfrowanego pliku
Oswiadczenie Przewodniczacej EROD ws.pdf
w archiwum ABC.rar

Wprowad? hasto

| | hd

[ wyéwietl hasto

Uzyj dla wszystkich archiwow

Zarzadzaj hastami...

12
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IV. Zasady nadawania haset

I Jak skonstruowac bezpieczne hasto?
Hasto powinno sktadad sie z przynajmniej 8 znakéw, w tym:

a. matych i wielkich liter;
b. znakdw specjalnychnp. % $ @ *;
c. cyfr.

Pamietaj aby unika¢ konstruowania hasta ktére wigze sie z Tobg, z Twojg pracg np. nawigzuje do
nazwy Szkoty, w ktérej pracujesz, Twojego imienia lub nazwiska.

1l Jak przekazywac hasto?
Hasto zawsze powinno zosta¢ przestane inna drogg komunikacji niz wiadomos¢ e-mail np.:

a. wiadomoscig SMS;

b. poprzez rozmowe telefoniczng;

c. jesli czesto wysytasz korespondencje do danego adresata mozesz odgérnie ustali¢ z
nim hasto, ktédrym bedziecie sie postugiwac¢ — pamietaj jednak aby zmienia¢ je co jakis
czas.

Jest to wazne poniewaz w przypadku przestania pliku na zty adres e-mail lub wtamania sie na
skrzynke e-mail Twojg lub adresata osoba nieupowazniona nie pozna hasta do plikdéw.

1R W jakich sytuacjach nalezy zabezpieczac pliki hastem?
Pamietaj, aby dane osobowe zamiesci¢ w pliku zabezpieczonym hastem, zawsze gdy:

a. wysytasz plik zawierajgcy dane osobowe do adresata, ktéry jest spoza Twojej
organizacji np. do rodzica ucznia, urzedu, firmy;

b. przechowujesz plik z danymi osobowymi na komputerze, z ktérego korzystajg inne
osoby i macie wspdlne konto;

c. przechowujesz plik na zewnetrznym nosniku danych np. na pendrive, ktéry nie jest
zaszyfrowany.

Zasady te odnosza sie do wszelkich plikéw zwierajgcych dane osobowe — nie tylko o charakterze
wrazliwym.

V. Dlaczego powinno sie zabezpieczac pliki hastem?

Zabezpieczenie pliku hastem uchroni Cie przed ujawnieniem danych osobowych podmiotom
nieupowaznionym na przyktad w przypadku wystania pliku do ztego adresata — nie bedzie on w
stanie zapoznal sie z jego trescig bez znajomosci hasta. Co za tym idzie, nie bedzie modgt
wykorzystaé zawartych w nim informacji. Podobnie —jesli zgubisz pendrive, osoba ktdéra go znajdzie
nie bedzie w stanie zapoznac sie z zapisanymi na nim informacjami.

Pamietaj, ze odpowiednio skomplikowane hasto zwieksza bezpieczenstwo plikdw — sprawi, ze
ztamanie go metodg sitowg bedzie niemozliwe (czyli poprzez zgadywanie oczywistych fraz np.
nazwy szkoty, Twojego imienia, Twojego imienia potgczonego z nazwa szkoty, ciggdw znakdw typu
gwerty123,).
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